
ЛЕКЦИЯ № 1
Тема. Глобальная сеть Интернет
Интернет – это глобальное международное сообщество компьютерных сетей, созданных и функционирующих на основе общепризнанных технологий (которые реализуют базовые архитектурные решения и набор протоколов стека TCP/IP) и взаимодействующих с использованием каналов разнообразных сетей связи. 
Для предоставления общедоступных ресурсов в Интернете или их использования каждая компьютерная сеть должна иметь, как минимум, один общий (public), глобально уникальный IP-адрес.
1 Стек протоколов TCP/IP
Несмотря на то, что Интернет являет собой невероятный конгломерат большого количества самых разнообразных сетей, его жизнедеятельность всецело и полностью подчинена единому иерархическому семейству протоколов, первоначально разрабатывавшемуся под руководством Министерства обороны США для сети ARPAnet (Advanced Research Projects Agency Network, сеть Управления перспективных исследовательских программ) и дополненному в дальнейшем другими протоколами. Такое дополнение получило название стека протоколов TCP/IP. Структура данного стека и ее соотношение с уровнями эталонной модели ISO/OSI приведена в табл.
Структура стека протоколов TCP/IP

	Уровни модели 
ISO/OSI
	Уровни модели TCP/IP
	Описание
	Протоколы

	7
	I. Прикладной уровень

(application layer)
	Определяет прикладные протоколы TCP/IP и интерфейс программ со службами транспортного уровня, необходимый для использования сети
	HTTP, FTP, SMTP, Telnet...
	TFTP, SNMP...
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	4
	II. Транспортный уровень (transport layer)
	Обеспечивает управление сеансами связи между компьютерами. Определяет уровень служб и состояние подключения, используемые при транспортировке данных
	TCP
	UDP

	3
	III. Межсетевой уровень (internet layer)
	Упаковывает данные в IP-датаграммы, содержащие информацию об адресах источника и приемника. Выпопняет маршрутизацию IP-датаграмм
	IP, ARP, RARP. ICMP, IGMP, RIP, OSPF...

	2
	IV. Уровень сетевого интерфейса (network interface layer)
	Определяет средства и принципы физической передачи данных по сети, включая преобразование битов данных в электрические или другие сигналы аппаратными устройствами, непосредственно подключенными к среде передачи, такой как коаксиальный кабель, оптоволокно или витая пара
	Ethernet, Token Ring, FDDI, X.25, SLIP, PPP...

	1
	
	
	


Прикладной уровень приведенной четырехуровневой модели, возложивший на себя в общих чертах обязанности трех высших уровней модели OSI, представлен протоколами многочисленных служб Интернета. 
К ним относятся HTTP (HyperText Transfer Protocol, протокол передачи гипертекста), являющийся основой Всемирной паутины, FTP (File Transfer Protocol, протокол передачи файлов), SMTP (Simple Mail Transfer Protocol, простой протокол передачи почты), Telnet (протокол терминального доступа к ресурсам удаленного компьютера) и множество других прикладных протоколов.

Перефразируя известный большевистский лозунг, можно заключить: "Мы говорим Всемирная паутина – подразумеваем Интернет; мы говорим Интернет– подразумеваем Всемирная паутина". Многие люди, в меру далекие от информационных технологий, привыкли безо всякой задней мысли отождествлять Интернет и Всемирную паутину – на самом-то деле речь идет о явлениях совершенно различного порядка.

Всемирная паутина (World Wide Web) – это лишь подмножество, часть, одна из многочисленных прикладных служб Интернета, появившаяся на свет много позже, нежели сам Интернет.
2 Адресация на сетевом уровне

В целях однозначной идентификации хостов (компьютеров, серверов, маршрутизаторов и сетевой периферии) в сетях Интернет и интранет используется IP-адресация. IP-адрес представляет собой адрес сетевого уровня, который независим от адреса канального уровня (например, от адреса сетевого адаптера).

Он представляет собой 32-разрядное двоичное число, которое для удобства восприятия разбито на четыре октета – поля по 8 бит. Каждый октет преобразуется в десятичное число в диапазоне 0 – 255 и отделяется точкой. Такой формат называется точечно-десятичной нотацией.

К примеру, один из IP-адресов, принадлежащих Google, в точечно-десятичном формате имеет вид 64.233.183.104, а в двоичном – 01000000.11101001.10110111.01101000.

Все адресное пространство, примерно 4,3 миллиарда (232) адресов, разделено на пять классов (А, В, С, D и Е). Классы А, В и С предназначены для назначения IP-адресов соответственно большим, средним и малым сетям. Класс D зарезервирован для адресов групповой IP-рассылки, а класс Е является экспериментальным.
Любой IP-адрес включает идентификатор сети (префикс) и идентификатор хоста (суффикс). Идентификатор сети определяет TCP/IP-хосты, расположенные в одной сети. У всех таких хостов должен быть один и тот же идентификатор сети (сетевой адрес). Идентификатор хоста должен быть уникален в рамках идентификатора сети.
Идентификаторы сетей и хостов в составе IP-адреса различают с помощью маски. Каждая маска представляет собой 32-битовое число, состоящее из последовательной группы единичных битов для выделения из IP-адреса идентификатора сети и последовательной группы нулевых битов для выделения идентификатора хоста.
Каждый IP-адрес должен быть глобально уникальным в межсетевой среде Интернета или уникальным в межсетевой среде интранета.

Для автономных сетей интранет, не соединенных с Интернетом, в соответствии с правилами назначения IP-адресов можно использовать любой идентификатор сети (с соответствующей маской и блоком IP-адресов) схем адресации классов А, В и С или схемы CIDR (Classless Inter-Domain Routing, бесклассовая междоменная маршрутизация). В зависимости от конфигурации данных сетей можно разбивать идентификатор сети на подсети.

Чтобы связать интранет с Интернетом, необходимо оперировать с адресами трех типов: 
· общими (public), 
· частными (private) 
· производными.

Общие адреса назначаются из блока IP-адресов идентификатора сети, выделенных InterNIC (Internet Network Information Center, Центр сетевой информации Интернета) по схемам адресации классов А, В и С или CIDR. Соответствующие маршруты программируются на маршрутизаторах Интернета, так чтобы трафик, направленный на эти адреса, мог быть доставлен по назначению.

Как правило, общие адреса назначаются маршрутизаторам и TCP/IP - хостам, которые необходимо напрямую (через маршрутизатор) соединить с общедоступным Интернетом для предоставления прикладных услуг, а также прокси-серверам, брандмауэрам или трансляторам интранета. Прокси-серверы, брандмауэры и трансляторы применяются в случае, когда некоторым TCP/IP - хостам интранета необходим косвенный доступ к прикладным службам Интернета для их использования.

Остальным ТСР/IP-хостам интранета должны быть назначены IP-адреса, не дублирующие уже выделенные общие адреса. Для этих целей может применяться адреса из частного адресного пространства (private address space) или производные. 
Частное адресное пространство определяется следующими адресными блоками (запрещены в Internet):

10.0.0.0/8 – идентификатор класса А, допускающий IP-адреса в диапазоне от 10.0.0.1 – 10.255.255.254 и предусматривающий 24 бита для идентификации хоста, которые могут быть использованы в любой схеме разбиения на подсети в рамках частной организации;

172.16.0.0/12 – идентифицируется либо как блок из 16 идентификаторов сети класса В, либо как 20-битовое частное адресное пространство, которое может быть использовано в любой схеме разбиения на подсети в рамках частной организации. Сеть интранет 172.16.0.0/12 допускает IP-адреса в диапазоне 172.16.0.1 – 172.31.255.254;

192.168.0.0/16 – идентифицируется либо как блок из 256 идентификаторов сети класса С, либо как 16-битовое частное адресное пространство, которое может быть использовано в любой схеме разбиения на подсети в рамках частной организации. Сеть интранет 192.168.0.0/16 допускает IP-адреса в диапазоне 192.168.0.1 – 192.168.255.254.

Производные адреса могут быть сформированы путем разделения на подсети выделенного InterNIC для интранета идентификатора сети, либо использования любого идентификатора сети схем адресации классов А, В и С или схемы CIDR.

Такие факторы, как резервирование адресов классов D и С, использование адресов для тестирования (начиная с номера 127), ограничения, вызванные правилами назначения адресов (например, выделение битов для групповой и широковещательной рассылки), а также стремительный рост Интернета (адреса классов А и В в настоящее время практически выделены организациям) вызвали проблему дефицита IP-адресов при подключении новых сетей к Интернету.

Для снятия данной проблемы адресного пространства IPv4 (четвертая, актуальная ныне версия протокола IP) предпринято ряд мер, в частности, применение схемы адресации CIDR, введение частных адресов (многие организации могут использовать одно и то же адресное пространство), использование различных схем разделения идентификаторов сетей на подсети, и другие меры.

Некоторые провайдеры идут еще дальше, предоставляя своим пользователям вообще только частные IP-адреса, доступные исключительно в пределах провайдерской сети. К ним, в отличие от общих IP-адресов, невозможно обратиться извне, из любой произвольной точки Интернета. Многих рядовых пользователей, которым Интернет нужен только для просмотра веб-сайтов и чтения почты, такое обслуживание вполне устраивает, однако его никак нельзя назвать полноценным доступом к Интернету

Текущую версию протокола IP – IPv4 – планируется постепенно заменить новой, IPv6, предполагающей адресацию 128-битовыми последовательностями. С внедрением IPv6 Интернет получит поистине неиссякаемый запас из 2128 ( 3,4(1038 возможных IP-адресов. 
В компактной форме IPv6-адрес записывается в виде 8 групп шестнадцатеричных чисел в диапазоне от 0 до FFFF (что соответствует числу 65535 в десятичной форме), разделенных двоеточиями. Разумеется, существуют механизмы, позволяющие обеспечить совместимость между протоколами IPv4 и IPv6.

3 Система и служба доменных имен

3.1 Система доменных имен (Domain Name System, DNS)
Протокол IP эффективно справляется с адресацией узлов в Интернете, однако записи IP-адресов, даже "облагороженные" компактной формой, мягко говоря, не слишком-то наглядны для большинства пользователей. И уж особенно, если речь идет об IPv6-адpecax. Людям трудно запомнить 32-битовые числа (особенно в крупной сети), удобнее использовать для адресации осмысленные символьные имена.

Для снятия упомянутых ограничений в сети Интернет была предложена схема именования, получившая название системы доменных имен (Domain Name System, DNS). 
В основе системы доменных имен лежит иерархическое пространство имен. При этом все пространство имен DNS представлено в виде отдельных фрагментов, называемых доменами (domains). Домены, связываясь между собой с помощью отношений родитель-потомок, образуют определенную иерархию. В зависимости от того, какое положение занимает домен в этой иерархии, принято говорить об уровне домена. На любом уровне домен может включать в свой состав домены более низкого уровня. 
Домен, лежащий в основании иерархического пространства имен, называют корневым доменом (root domain). Этот домен выполняет функцию родоначальника всех доменов первого уровня. Фактически он является чисто формальным элементом, символизирующим иерархичность пространства доменных имен. При записи доменного имени корневой домен обозначается как пустое пространство после точки, которой оканчивается любое доменное имя.
Домены первого уровня используются для группировки других доменов по организационному либо географическому принципу.

В случае группировки по организационному принципу имена доменов первого уровня образуются тремя символами латинского алфавита (com, net, org, info, biz и др.). 
Принадлежность к некоторому государству является основой группирования по организационному принципу. Для этого используются имена из двух символов, представляющие собой коды стран в соответствии со стандартом ISO 3166-1 (ru – Россия, su – территория бывшего СССР, il – Израиль и т. д.). 
Организационные имена доменов первого уровня подразделяются на домены общего (com, net, org, info, biz и др.) и ограниченного (gov, mil, edu, int) пользования.

К настоящему времени DNS-имена лишились первозданной логики. К примеру, домен первого уровня biz был введен с той же целью, что и com – для коммерческих организаций, для бизнес-проектов. Мотивация была такова: в домене com заняты все домены второго уровня, являющие собой осмысленные слова. И хотя появление домена biz позволило решить проблему недостаточности имен, это внесло еще большую неразбериху: состоятельные в финансовом плане компании, изначально обладавшие доменами, соответствующими своим названиям, в домене com, сразу скупили имена второго уровня и в домене biz. В итоге в одних случаях одинаковые домены второго уровня com и biz стали принадлежать разным фирмам, а в других случаях– одной и той же, причем вне всякой закономерности.

Домены первого уровня являются основой образования зон системы доменных имен. Эти зоны служат понятийной базой организации сегментов сети Интернет. 
Регистрация доменов второго уровня представляет собой процесс внесения доменных имен в реестр соответствующих зон. Зарегистрировав имя домена второго уровня в некоторой зоне, любая организация получает возможность создавать собственную иерархию субдоменов для своей корпоративной сети в рамках определенного сегмента сети Интернет.

Начиная со второго уровня, домены могут также содержать записи о хостах/службах и должны быть уникальны в пределах родительского домена. 
Общим контролем за системой DNS и пространством IP-адресов занимается специальная организация – Корпорация Интернета по выделению имен и адресов (Internet Corporation for Assigned Names a Numbers, ICANN). Поддержка доменов общего пользования осуществляется аккредитованными ICANN компаниями (например, для доменов com и net такой организацией является VeriSign, www.verisign.com).

Чтобы проверить, свободен ли тот или иной домен, а также ознакомиться с информацией о существующем домене, можно воспользоваться службой whois по адресу www.nic.ru/whois.

В пространстве имен DNS домены выступают в роли контейнеров или узлов дерева. Листьями этого дерева являются конкретные хосты либо службы, принадлежащие тому или иному домену. Чтобы иметь возможность ссылаться на хост либо службу из любой точки сети, необходимо использовать их полное правомочное доменное имя (Fully Qualified Domain Name, FQDN). 
Это имя образуется из имени хоста либо службы и имен всех доменов, находящихся между хостом либо службой и корневым доменом (в терминологии эту часть полного правомочного доменного имени принято называть DNS-суффиксом).

Проиллюстрируем сказанное примером. Запись pogoda.spb.ru. (именно так, с точкой на конце – "в быту" ею часто пренебрегают) является полным правомочным доменным именем. В его составе ru – домен первого уровня, pogoda – имя хоста (в данном случае являющееся доменом третьего уровня), spb.ru. – DNS-суффикс.

3.2 Служба доменных имен (Domain Name Service, DNS)
Главная идея построения системы доменных имен заключается в создании альтернативного метода адресации объектов сети. Поскольку соединение может быть организовано только на основе IP-адресов, необходимо предусмотреть механизмы трансляции доменных имен в соответствующие IP-адреса. В качестве такого механизма используется специальная служба, получившая название службы доменных имен (Domain Name Service, DNS). Фактически эта служба представляет собой надстройку над системой IP-адресации. 
В терминологии TCP/IP процесс трансляции полного доменного имени в соответствующий IP-адрес называется процессом разрешения имени.

Обратите внимание, что аббревиатура DNS может обозначать как систему доменных имен (Domain Name System), так и службу доменных имен (Domain Name Service). Однако было бы ошибочно считать, что эти два термина идентичны. В первом случае речь идет о системе именования объектов, а также о методике формирования и разрешения доменных имен. Во втором же случае речь идет о программном обеспечении как средстве разрешения доменных имен.

Служба DNS представляет собой распределенную базу данных, содержащую информацию об IP-адресах и соответствующих им доменных имен. При этом данные, образующие пространство имен DNS, не сосредоточены где-либо в одном месте, а хранятся в виде отдельных фрагментов на многочисленных серверах, что и позволяет говорить о базе данных DNS как о распределенной. В терминологии DNS такие фрагменты пространства имен принято называть зонами (zone). 
Зона является основным административным элементом, посредством которого DNS-серверы управляют процессами разрешения имен. При этом границы зоны не определяются доменной структурой. 

DNS-сервер может использоваться для хранения нескольких зон. Аналогичным образом одну зону можно разместить на нескольких серверах. Один из серверов выступает в качестве основного носителя зоны (primary zone), а остальные конфигурируются как дополнительные носители зоны (secondary zone), и хранят копии соответствующих зон. В ситуации, когда основной носитель зоны в силу каких-либо обстоятельств окажется недоступным, все обязанности по разрешению имен для данной зоны возьмет на себя один из дополнительных носителей зоны. Это позволяет обеспечить отказоустойчивость системы разрешения имен.

Для обеспечения актуальности копий зоны со всеми изменениями, которые произведены администратором или пользователем в базе данных зоны, расположенной на основном сервере зоны, необходима синхронизация зон. Синхронизация копий зоны осуществляется путем репликации с основного носителя зоны на все дополнительные серверы. Этот процесс получил название процесса передачи зоны (transfer zone). Некоторые реализации службы DNS позволяют передачу не всей зоны, а только произведенных изменений. Такой режим называют инкрементальной передачей зоны. Однако использовать этот режим можно только в том случае, когда все носители зоны поддерживают его.

Отдельно стоит сказать о зоне обратного разрешения (reverse lookup zone). Зоны данного типа используются для управления обратными доменами. Механизм обратных доменов позволяет определять доменные имена хостов/служб, основываясь на информации об их IP-адресах.
3.3 Процесс разрешения доменных имен

Суть процесса разрешения доменных имен рассмотрим на примере. 
1. Приложение, получая от пользователя полное доменное имя (например, www.site.ru), не озадачивается, каким именно образом будет осуществляться данный процесс. Все функции по организации процесса разрешения доменных имен в соответствующий IP-адрес берет на себя DNS-клиент, сконфигурированный на компьютере пользователя и функционирующий на уровне прикладного интерфейса программирования (Application Programming Interface, API).

2. Первоначально DNS-клиент пытается обнаружить соответствие в собственном локальном кэше, куда помещаются записи о доменном имени и соответствующем ему IP-адресе после каждого успешного разрешения имени. 
3. В ситуации, когда в данном кэше не содержатся записи о требуемом хосте либо службе, DNS-клиент обращается к предпочтительному DNS-серверу (preferred DNS Server), или, в силу каких-либо причин его недоступности, к дополнительному DNS-серверу. Адрес этих серверов указывается при настройке стека протоколов TCP/IP.

Как правило, DNS-клиент настроен на выполнение рекурсивных запросов к предпочтительному DNS-серверу. Это означает, что данный сервер в ответ на запрос должен возвратить либо IP-адрес, соответствующий запрашиваемому доменному имени, либо сообщение об ошибке, если имя не может быть разрешено. Аналогичным образом настроены и все DNS-серверы.

4. После этого вся работа по разрешению имени в IP-адрес осуществляется DNS-серверами. При этом, в зависимости от обстоятельств, в процесс разрешения может быть вовлечено несколько DNS-серверов. Связано это с тем, что DNS-серверы образуют строгую иерархию, во многом обусловленную структурой пространства имен DNS, и хранят информацию только о части общего пространства имен.

1). Предпочтительный DNS-сервер просматривает собственную базу данных. 
2). Если запись в базе не найдена, данный сервер обращается к собственному кэшу имен. 
3). Только в том случае, если запись о запрашиваемом имени не найдена ни в базе, ни в кэше, предпочтительный DNS-сервер пытается обнаружить DNS-сервер, способный разрешить указанное имя. Прежде всего, этот сервер отправляет запрос DNS-серверу корневого домена, чтобы получить IP-адрес DNS-сервера домена первого уровня, соответствующего первому уровню запрашиваемого имени. 
В нашем примере, это домен ru. В базе данных этого сервера содержатся сведения об IP-адресах всех DNS-серверов, обслуживающих домены второго уровня, принадлежащих к домену ru (в том числе и домен site.ru). 
4). На последнем этапе предпочтительный DNS-сервер клиента отправляет запрос DNS-серверу домена site.ru на разрешение ресурса www 
5). и в ответ получит IP-адрес, который возвратит DNS-клиенту.
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